
В образовательных организациях необходимо прово-
дить занятия для учащихся по основам информацион-
ной безопасности («основы медиа- безопасности»); 
знакомить родителей с современными программно- 
техническими средствами (сетевыми фильтрами, про-
граммами «родительский контроль»), ограничиваю-
щими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; 
проводить специальные мероприятия по вопросам 
информационной безопасности несовершеннолетних. 
Для эффективной профилактики интернет-
зависимости, профилактики националистических 
проявлений в молодежной среде и устранения риска 
вовлечения подростков в противоправную деятель-
ность педагогам необходимо проводить разъясни-
тельную и консультационную работу с родителями 
учащихся с целью объяснения правил, рисков предо-
ставления детям средств связи с выходом в Интернет. 

Возможно проведение бесед о работе учащихся в се-
ти Интернет на классных и общешкольных родитель-
ских собраниях или при индивидуальных встречах; 
информирование через школьный сайт на страничке 
для родителей. На таких страничках можно разме-
стить рекомендации по профилактике компьютерной 
зависимости у детей, по обеспечению безопасности 
детей в Интернете. 
 
 
 
 
 
 
 
 
 
 
 
 
ПРИ СОЗДАНИИ ПАМЯТКИ ИСПОЛЬЗОВАНЫ МАТЕРИАЛЫ: 
 
Федеральный закон от 29.12.2010 № 436-ФЗ  
«О защите детей от информации, причиняющей вред 

их здоровью и развитию»; 
Федеральный закон от 27.07.2006 № 152-ФЗ 
«О персональных данных»; 

Федеральный закон от 29.12.2012 N 273-ФЗ  «Об образо-
вании в Российской Федерации»; 

Федеральный закон от 24.07.1998 N 124-ФЗ  «Об основ-
ных гарантиях прав ребенка в Российской Федерации».   

 

Памятка педагогам по обеспечению 
информационной безопасности обучающихся  

1. Объясните учащимся правила поведения в 
Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение 
правил поведения в сети.   
2. Совместно с учащимися сформулируйте правила 
поведения в случае нарушения их прав в 
Интернете.   
3. Приучайте несовершеннолетних уважать права 
других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об 
ответственности за нарушение авторских прав.   
4. Проявляйте интерес к "виртуальной" жизни своих 
учеников, и при необходимости сообщайте 
родителям о проблемах их детей.   
5. Научите учеников внимательно относиться к 
информации, получаемой из Интернета. 
Формируйте представление о достоверной и 
недостоверной информации. Наставайте на 
посещении проверенных сайтов.   
6. Обеспечьте профилактику интернет-зависимости 
учащихся через вовлечение детей в различные 
внеклассные мероприятия в реальной жизни 
(посещение театров, музеев, участие в играх, 
соревнованиях), чтобы показать, что реальная 
жизнь намного интереснее виртуальной.   
7. Периодически совместно с учащимися 
анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования 
ими ресурсов сети для учебы и отдыха с целью 
профилактики интернет-зависимости и обсуждайте 
с родителями результаты своих наблюдений.   
8. В случае возникновения проблем, связанных с 
Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к 
работе с учащимися и их родителями психолога, 
социального педагога.   
9. Проводите мероприятия, на которых 
рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления.   
10. Систематически повышайте свою 
квалификацию в области информационно-
коммуникационных технологий, а также по 
вопросам здоровьесбережения.   
11. Станьте примером для своих учеников. 
Соблюдайте законодательство в области защиты 
персональных данных и информационной 
безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни 
возможности интернета и мобильных сетей.   
 

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
ПО ОБУЧЕНИЮ УЧАЩИХСЯ ПРАВИ-
ЛАМ БЕЗОПАСНОГО ПОВЕДЕНИЯ В 
ИНТЕРНЕТ-ПРОСТРАНСТВЕ, ПРОФИ-
ЛАКТИКЕ ИНТЕРНЕТ-ЗАВИСИМОСТИ  

 
Методические рекомендации 
разработаны с целью обеспече-
ния реализации образовательны-
ми организациями системы ме-
роприятий, направленных на 
обучение учащихся правилам 
безопасного поведения в интер-
нет-пространстве, профилактику 
интернет-зависимости, национа-
листических проявлений в моло-
дежной среде и устранение рис-
ка вовлечения подростков в про-
тивоправную деятельность.  

https://vip.1obraz.ru/#/document/99/902254151/
https://vip.1obraz.ru/#/document/99/901990046/
http://www.consultant.ru/document/cons_doc_LAW_140174/
http://www.consultant.ru/document/cons_doc_LAW_19558/


 Информационная безопасность детей – это состоя-
ние защищенности детей, при котором отсутствует 
риск, связанный с причинением информацией, в том 
числе распространяемой в сети Интернет, вреда их 
здоровью, физическому, психическому, духовному и 
нравственному развитию  
(Федеральный закон от 29.12.2010 No 436-ФЗ «О 
защите детей от информации, причиняющей вред 
их здоровью и развитию»). 
 

В Интернете, как и в реальной жизни, учащихся под-
стерегают опасности: доступность нежелательного 
контента в социальных сетях, обман и вымогательство 
денег, платные СМС на короткие номера, пропаганда 
насилия и экстремизма, игромания и интернет-
зависимость, склонение к суициду и т. п. 

Интернет-зависимость — это навязчивое желание 
подключиться к Интернету и болезненная неспособ-
ность вовремя отключиться от Интернета.  

По данным различных исследований, интернет-
зависимыми сегодня являются около 10 % пользовате-
лей во всём мире.  

В частности, некоторые учащиеся настолько увлека-
ются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за ком-
пьютером до 18 часов в день.  

Видами интернет-зависимости являются навязчивый 
веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы перепис-
ки, постоянное участие в чатах, веб-форумах, избы-
точность знакомых и друзей в сети), игровая зависи-
мость — навязчивое увлечение компьютерными игра-
ми по сети. 

Задача педагогов в связи с имеющимися рисками 
состоит в том, чтобы указать на эти риски, предосте-
речь от необдуманных поступков, сформировать у 
учащихся навыки критического отношения к получае-
мой в Интернете информации, воспитать культуру 
безопасного использования Интернет.  

 

В основной школе учащиеся активно начинают ис-
пользовать Интернет для разработки школьных про-
ектов.  
Кроме того, они загружают музыку, пользуются элек-
тронной почтой, играют в онлайновые игры и так да-
лее. Все более часто их любимым способом общения 
становится мгновенный обмен сообщениями.  
Для учащихся этого возраста желание выяснить, что 
они могут себе позволить делать без разрешения 
взрослых, является абсолютно нормальным.  
Педагогам для обеспечения интернет-безопасности 
учащихся 10-15 лет необходимо:  
 

 познакомить учащихся с ответственным, достой-
ным поведением в Интернете; 

 рассказать об основных опасностях и правилах 
безопасного использования сети Интернет; 

 убедить никогда не выдавать личную информа-
цию, в том числе фамилию, имя, домашний адрес, 
номера телефонов, название школы, адрес элек-
тронной почты, фамилии друзей или родственни-
ков, свои имена в программах мгновенного обме-
на сообщениями, возраст или дату рождения, по 
электронной почте, в чатах, системах мгновенно-
го обмена сообщениями, регистрационных фор-
мах, личных профилях и при регистрации на кон-
курсы в Интернете; 

 объяснить опасность личных встреч с друзьями 
по Интернету без присутствия взрослых; 

 убедить сообщать вам, если что-либо или кто-
либо в сети тревожит или угрожает им 

 ознакомить с правилами поведения на форумах и 
чатах, убедить их, что они не должны использо-
вать сеть для хулиганства, распространения спле-
тен или угроз другим людям. 

 

Организуя работу с учащимися старших классов по 
безопасному использованию информации в Интерне-
те, следует обратить внимание на неформальные мо-
лодежные объединения, которые возникают в образо-
вательной организации.  

Сетевая безопасность подростков – трудная задача, 
поскольку об Интернете они знают зачастую больше, 
чем их родители. Тем не менее, участие взрослых то-
же необходимо: 

 Беседуйте с подростками об их друзьях в Интер-
нете и о том, чем они занимаются. Спрашивайте о 
людях, с которыми подростки общаются по мгно-
венному обмену сообщениями, и убедитесь, что 
эти люди им знакомы. 

 Интересуйтесь, какими чатами и досками объяв-
лений пользуются подростки, и с кем они обща-
ются. Поощряйте использование модерируемых 
(контролируемых) чатов и настаивайте, чтобы 
они не общались с кем-то в приватном режиме. 

 Настаивайте, чтобы подростки осторожно согла-
шались или не соглашались вовсе на личные 
встречи с друзьями из Интернета. Напоминайте, 
какие опасности это может за собой повлечь. 

 Убедите подростков никогда не выдавать личную 
информацию по электронной почте, в чатах, си-
стемах мгновенного обмена сообщениями, реги-
страционных формах, личных профилях и при 
регистрации на конкурсы в Интернете. Напоми-
найте, чем это может обернуться. 

 Помогите подросткам защититься от спама. 
Научите их не выдавать в Интернете своего элек-
тронного адреса, не отвечать на нежелательные 
письма и использовать специальные почтовые 
фильтры. 

 Обсудите с подростками азартные сетевые игры и 
связанный с ними риск. 
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